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Diinden Bugiine Gelisen Teknoloji




Teknolojik Degisim ve Dijitallesen Is Diinyast
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Dordiincii Sanayi Devrimi

Sadece bir iiretim hattinin, bir

Uciincii Sanayi Devrimi faaliyetin degil, bir sirketin biitiin

. . Lo Ikinci Sanayi Devrimi Bilgisayarlar, robotlar ve calisma ve siireclerinin
Ilk Sanayi Devrimi Elektrik giicliniin ve internetin gelismesiyle dijitallesmesi ile basladi
Su ve buhar giiciinii yanmali motorlarin otomasyon ile iiretim

kullanan tiretim yardimiyla seri liretim baslad

sistemleri ile ortaya yapilmaya baslandi

cikt

Endiistri 4.0

18’inci yiizy1l sonu 20’inci ylizy1l basi 1970’ler Bugiin
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Fiziksel Diinya Yeni Teknolojiler ile Dijitallesti

Mobil Cihazlar
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Uriinden Platforma Bir Degisim

Diinyanin en biiyliik taksi sirketinin tasit1 yok

Diinyanin en biiyiik konut kiralama sirketinin
gayrimenkulii yok

facebook Diinyanin en popiiler medya sirketi icerik tiretmiyor

. Diinyanin en degerli fotograf sirketi fotograf makinesi
& &

satmiyor

T3PV Diinyanin en hizh biiyiiyen tv ag1 uydudan yaymn yapmiyor

Diinyanin en degerli perakende sirketi stok tutmuyor

Miisteri Odaklilik

“Eger h1zlh degisemezseniz, birisi miisterilerinizi alir ve sorunlarini ¢cozer”
(Jeff Bezos, Amazon.com kurucusu)



Teknolojik Degisimin Sektorlere Etkileri

Otomobil Endustrisi

Ust Segment
Qtomobil
Ureticileri

QO &

T=5Lnm

Yeni yakit
teknolojileri

Google UBER

Siiriiciisiiz Araclar

Perakende
Magazalar E-ticaret
Walmart \ amazon
Bankacilik
Sube Bankacihigi \ Dijital Bankacilik
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Gelisen Teknoloji ile Degisen Iletisim Seklimiz
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Is Diinyasi Profilleri Sosyal Iletisim Goriis Platformu  Fotograf Paylasimi

1 Dakikada;

Youtube

72

LinkedIn Facebook Twitter

saatlik
video
ikleme

120 yeni 1.8 mio 278 bin
{iye ‘Likes’ ‘Tweets’
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Gelisen Teknoloji ile Degisen Iletisim Seklimiz

» Kurumsal segment’teki sirketlerin %93’ﬁ LinkedIn’i kullaniyor
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93% 78% 74% 64%
o s o o |
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» SME segment’teki sirketlerin %92’Si sosyal medyay1 satis amach
kullaniyor



' Gelisen Teknoloji ile Ortaya Cikan
Riskler




| Gelisen Teknolojpi ile Ortaya Cikan Riskler

Veri Giivenligi
* Yetersiz bilgi giivenligi kontrolleri ve verilerin
s1izmasi/calinmasi
* Verilerin dogrulugu ve giivenilirliginin stipheli
hale gelmesi
* Veri iletim hatalar sonucunda cikan veri
eksiklikleri
V /o : :
Var \;\}.,I“.I * Sistem entegrasyonlar sirasindaki kontrol
|., '\ | /| yetersizlikleri ve veri kayiplari
-y o J
\\\:\f — ‘_.__”{’x

Verilerin Dogru Verilerin Verilerin

i is Siirekliligi
Islenmesi Saklanmast Yonetilmesi

Kullanmilmas ve Korunmast ve Dogru
» Operasyonel verimsizlik ve is kayiplar
* Giivenlik tehditleri ve zafiyetleri
+ Miisteri memnuniyetsizligi

« Kurumsal kimliginin ve marka imajinin zarar
gormesi




" Siber Giivenlik Olaylarinda Onemli Oranda

Artislar Yasamyor

PwC Kiiresel Siber Giivenlik Arastirmas1 Sonuglar:

L L e e ee——

2011 2012 2013 2014 2015

Kurum basina diisen giivenlik olay: sayisi (ortalama)

2009 yilinda 2,361,414 yeni zararli yazilim tiiredi
2015 yilinda ise 430,555,582 ulasti

[ B ]

Yani giinde 1 milyondan fazla!!!



' CEO’lar Siber Risklerle I Igili Ne Diisiiniiyor?

Diinyada : = —
s New market entrants _
C E O larln Availability of key skills _ _

O p L R — I @ =
O 1 T I .

endi S eli Speed of technological change I T

Lack of trust in business Cyber threats
@ Not concerned at all: 10%
Cyber threats # Not very concerned: 28%
® Somewhat concerned: 40%
T oo r] iy e) d e i S e Bribery and corruption # Extremely concerned: 21%

CEO’larin Supplychan disruption N
Readiness to respond to a crisis _ _
()/ , High or volatile commodity prices [ B |
O 4 O 1 Stock market volatility _ _
8o0% 60% 40% 20% 0% 20% 40% 6o%  Bo%

° °
endlsell Il Notconcerned atall MM Not very concerned Ml Somewhat concerned MMl Extremely concerned

Source: PwC's 19th Annual Global CEQ Survey. Base: All respondents (1,409)



' Hzla Gelisen Teknoloji Bilgi Giivenligi Risklerini de
Beraberinde Getiriyor

» Facebook: 87 Milyon kullanicinin bilgileri izinsiz paylasildi
» 50 milyon vatandasin kimlik bilgileri internette yayinlandi
» iCloud hacklendi, kisisel fotograflar ortaliga sacildi

» Global Banka’ya siber saldirida 2.7 milyon banka miisterisinin bilgilerine
ulasildi

» Target'in milyonlarca miisterisinin kart bilgileri calindi, 1 milyar dolardan
fazla operasyonel zarar olustu

» Uber'in 57 milyon kullanicisinin bilgileri calindi
» Oteller zincirinde miisterilerin kredi kart1 bilgileri calindi

» Tiirk bankacilik sektoriinde on milyonlarca dolarlik suistimal yapildi
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Miisterilerin Firmalara Giiveni Az

2017 yihinda PwC tarafindan Amerika’da 2000* kisinin katildig1 ankette
‘Bilgi Giivenligi’ ve ‘Siber Tehditler’ konusunda ortaya cikanlar;

0
}> Katilimeilarin /O 69’u sirketlerin siber saldirilara
acik olduguna inaniyor

0)
}> Katilimcilarin yalnizea /O 1 Oru kisisel bilgilerinin
tamamen kendi kontrollerinde oldugunu diisiiniiyor

0)

}> Katihmcilarin /O 8 5’i en onemli risk olarak veri
gizliligini algihiyor ve bilgi giivenligine onem
vermeyen sirketler ile calismayi tercih etmiyor

}> Katihmcilarin % 8 8’i sirketlerle paylasacaklar: bilgi

diizeyinin sirketlere olan giivenleri ile dogru orantili
oldugunu belirtiyor
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Basarimin Anahtar Miisteriye Giiven Vermek ve
Seffaflik Sunmak

0)
}> Katihmcilarin /O 9 1 sirketlerin her tiirlii veri kaybi ve
sizintiyla ilgili kendilerini bilgilendirmesini istiyor

0)
Katilimcilarin /O 71’i sirketlerin bilgi givenligi politika ve
kurallarini anlasilmaz buluyor

0)
Katilimcilarin /O 8 2si devletler tarafindan sirketlerin veri
kullaniminin diizenlenmesi gerektigini diistintiyor

Katilimcilarin O/O 8 (i kullanilan yeni teknolojilerle ilgili

}> diizenlemeler getirilmesinin tiiketicilerin korunmasi anlaminda
elzem oldugunu diistiniiyor

Sirketler miisterilerinin gitivenini kazanmak icin siber giivenlik ve veri gizliligine
stratejik onem vermek ve bu uygulamalarim seffaf bir sekilde paylasmak zorunda...



' Ortaya Cikan Risklerin Yonetimi




Siber Giivenlik Icin Alinacak Onlemler

Anlamli ve dogrulanmis
istihbarati gercek zamanli
olarak almak ve ortaya
clkarmak

Acil teknik, hukuksal
ve operasyonel
aksiyon almak

Bu istihbaratin
organizasyona etkisini
degerlendirmek

Tehditlerin etkisini
azaltmak icin alinacak
aksiyonlari belirlemek



| Is Siirekliligi Risklerini Yonetmek

* Bilgi teknolojileri hizmet siirekliligi
gereksinimlerinin anlasilmasi ve bu dogrultuda
yapilacak is-etki analizi ile onceliklerin belirlenmesi

« I's oncelikleri odakh bir sekilde, is ortaklarin ve dis
kaynak kullamminm da dikkate alan kurumsal bir bilgi
teknolojileri hizmet siirekliligi planlamasz ile is ve bilgi
teknolojileri siirekliligine iliskin planlama ve

yetkinligin olusturulmasi ve gelistirilmesi

» Mevcut acil durum ve felaket kurtarma planlarimn,
is gereksinimlerini, tabi olunan diizenlemeler, diinya
standartlar: (orn. BS 25999, ISO 22301) vb dikkate
alinarak bilgi teknolojileri hizmetleri odakh
gelistirilmesi
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Givenli Bir Gelecek Icin...

Herseyi giivenli hale getirmek miimkiin degil.
Kurumsal Oncelikleriniz ve kurumunuz icin nelerin kritik oldugu belli mi?

Siber diinya ve djjitallesme yepyeni is firsatlar1 saghyor. Bu firsatlardan
yararlanabilmek icin giivenlik risklerinizi yonetiyor musunuz?

Tedarikgiler ve is ortaklarimizin riskleri de sizin riskinizdir.
Is diinyasindaki profesyonel iligkilerinizden dogan riskleri yonetiyor musunuz?

Teknoloji yatirnmlarimizdan maksimum verim alabiliyor musunuz?
Kullandiginiz teknolojilerin olusturdugu risklerin farkinda misiniz?

Calisanlarimiz kurumsal risklerinizden haberdar mi?
Giivenlik siirecleriniz calisan riskini hesaba katiyor mu?

Siber tehditler kapimizda ve modern is diinyasinda kurumlar icin en biiyiik
risklerden birisini olusturuyorlar. Kriz Yonetimine hazir misiniz?




' SPK Tebliglerinin Risk Yonetimi
Acisindan Degerlendirilimesi




SPK Tebligleri ile Giindeme Gelen Konular...

Bilgi sistemleri yonetimi, iist yonetimin gozetim ve sorumlulugu

Bilgi sistemleri risk yonetimi

LR

Bilgi sistemleri kontrollerinin tesis edilmesi ve yonetilmesi
Varlik yonetimi
Gorevler ayrilig1 prensibi
Fiziksel ve cevresel giivenlik
Ag giivenligi
Kimlik dogrulama ve Yetkilendirme
Islemlerin, kayitlarmn ve verilerin biitiinliigii
Bilgi giivenligi

 Veri gizliligi
Dis kaynak yoluyla alinan hizmetlerin yonetimi
Uciincii taraflarla bilgi degisimi
Kayit mekanizmasinin olusturulmasi
Bilgi sistemleri sitirekliligi
Degisiklik yonetimi
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Bilgi Sistemleri Denetimlerinin Etkileri...

* Yatirimei ve paydaslarin kurumlara ve sisteme olan giiveninin artmasi

 Sektorlere ve uygulamalara iliskin genele yaygin ve sistematik risklerin
tanimlanmasi, bu yondeki diizenleme ve denetim ihtiyaclarinin belirlenmesi

» Kurumsal yonetisim yapilarinin iyilesmesi, ist yonetimlerinin (0zellikle denetim
komitesi ve yonetim kurulu seviyesinde) siirec yonetimine daha etkin katilim
saglamasi

 Kars1 karsiya kalinan risklere iliskin farkindaligin artmasi ve bu risklere istinaden
olusturulan kontrollere dair bilin¢ olusmasi

 Farkl seviyelerde tesis edilen kontroller vasitasiyla kritik ve riskli islemlerin tek bir
kisi tarafindan gerceklestirilebilmesinin engellenmesi

« Siireg ve kontrol sahipligi kavramlarinin yerlesmesi
» Otokontrol ve iyilestirme cabalarindaki artis

« Kontrol tasariminin siire¢ tasariminin ayrilmaz bir parca olarak ele alinmaya
baslanmasi

* Denetim anlayisinda gelisim ve denetim etkinliginin artmas: — detay ve mutabakat
bazl denetimden anlayisindan risk odakli ve siire¢ bazl denetim anlayisina gecis
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