0K

RMAYE PiYASASI KURULU

) O
IT¥

BiLGI SISTEMLERI BAGIMSIZ DENETIM TEBLIGI

Hiiseyin YURDAKUL
Basuzman
Muhasebe Standartlar: Dairesi

Istanbul
Nisan 2018



Il
ERMAYE PIYASASI KURULU
PITAL MARKETS BOARD OF TURKEY

4

BiLGI SISTEMLERI BAGIMSIZ DENETIM TEBLIGI

« Dayanak:
« Sermaye Piyasasi Kanunu’nun 62/2, 72/3 ve 128/1-(c) ve (h) maddeleri

e Amacg:
« Bilgi sistemleri bagimsiz denetimi,
« Bu faaliyette bulunacak bagimsiz denetim kuruluslarinin yetkilendirilmesi

» Denetim sonuglarinin raporlamasina

« Kapsam:
« Sermaye Piyasasi Kurumlari
- Borsalar ve Piyasa Isleticileri- Borsa Istanbul A.S.
« Oz Diizenleyici Kuruluslari-TSPB, TDUB
« Halka Ac¢ik Ortakliklar
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BiLGI SISTEMLERI BAGIMSIZ DENETIM YUKUMLULUGU

Her Yil: T1ki 2018 Yili

* Borsalar, piyasa isleticileri ve teskilatlanmis diger pazar yerleri
 Borsa Istanbul A.S.

* Merkezi takas kuruluslari, merkezi saklama kuruluslar1 ve veri depolama kuruluslari
« Istanbul Takas ve Saklama Bankas1 A.S.
* Merkezi Kayit Kurulusu A.S.

2 Yilda Bir: ilki 2019 Yih
« Kismi ve Genis Yetkili Aract Kurumlar (Kismi Yetkili: 15 Genis Yetkili:53)

« Asgari ozsermaye yukimliligii 5 Milyon TL’den fazla olan portféy yonetim
sirketleri (20)

3 Yilda Bir: 11ki 2020 Yih

« Asgari 6zsermaye yikimliligi 5 Milyon TL ve az olan portfoy yonetim sirketleri
(31)

« Sermaye Piyasas1 Lisanslama Sicil ve Egitim Kurulusu A.S.

istisna: Bankalar, Sigorta Sirketleri, Finansal Kiralama, Faktoring ve Finansman
Sirketleri kendi 6zel mevzuatlarina gore hazirlarsa, bu Teblig kapsaminda sayilacak

Halka Acik Ortakhiklara Tedrici Olarak Denetim Yiukumliltigu



 Bilgi Sistemleri Bagimsiz Denetimi:

« Bilgi sistemleri yonetimi ve isletimi kapsaminda yer alan faaliyet, yazilim ve
donanim gibi bilgi sistemi unsurlar: ile bu sistem dahilinde tesis edilen kontrollerin
BSY Tebliginde diizenlenen bilgi sistemleri yonetim ilkeleri dogrultusunda
degerlendirilmesi sonucunda goOriis olusturulmasi ve rapora baglanmasi
asamalarindan olusan siirectir.

* Temel Amac:

« Bilgi sistemlerinin ve bu sisteme iliskin i¢ kontrollerinin BSY Tebliginde
diizenlenen bilgi sistemleri yonetim ilkeleri dogrultusunda uyumluluk, etkinlik ve
yeterliligi hakkinda goriis olusturulmasidir.

 Denetimde Temel Yaklasim:

 Bilgi sistemleri kapsaminda incelenecek sistem, faaliyet ve kontrol mekanizmalari,
risk odakli bir bakis acisiyla ve Onemlilik Kkriteri esas alinarak yazili bir plan
dahilinde belirlenir ve denetim goriisiine makul giivence saglamak igin yeterli
denetim kaniti elde edilir.
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BILGI SISTEMLERI BAGIMSIZ DENETIMI (2)

Kriterler:

Denetim sonucu elde edilen tespitlere konu kontrol zayifliklar1 ve eksikliklerini
onemlilik kavramina gore tasnif etmede;

« Kontrol Zayifligi
» Kayda Deger Kontrol Eksikligi
«  Onemli Kontrol Eksikligi

 BS Bagimsiz Denetim Ile Bagimsiz Denetim Iliskisi:

Gorisin "sartl”, "olumsuz” ya da "goriis bildirmekten ka¢inma™ seklinde olmasi
durumunda; goriis ve gorise esas teskil eden tespitler bagimsiz denetgiye yazili
olarak iletilir. Bu hususta sorumluluk denetlenenin yonetim kuruluna aittir.

Bagimsiz denetci tarafindan, bagimsiz denetim calismalarinda kullanilmak iizere
bilgi sistemleri ve denetimine iliskin talep edilen bilgi ve belgelerin, bilgi sistemleri
denetcisi tarafindan bagimsiz denetciye iletilmesi esastir.
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YETKILENDIRILECEK KURULUSLAR

. Kosullar*
Sermaye piyasasinda bagimsiz denetimle yetkili kuruluslar listesinde yer almasi

* Bilgi sistemleri bagimsiz denetimi faaliyetlerini yiiriitecek diizeyde yeterli say1 ve
nitelikte bilgi sistemleri denetgisi istihdam etmesi

 Yeterli teknik donanim, belge ve kayit diizenine sahip olmasi

* Gecici Yetkili Kuruluslar:

* Gegis siirecinde Gegici Madde 1 uyarinca BDDK tarafindan yetkilendirilmis
bagimsiz denetim kuruluslarina 1 yillik gegici yetki

. Geglc1 Yetkili Kuruluslar:
Giireli Yeminli Mali Miisavirlik ve Bagimsiz Denetim A.S.
 KPMG Bagimsiz Denetim ve Serbest Muhasebeci Mali Miisavirlik A.S.
* DRT Bagimsiz Denetim ve Serbest Muhasebeci Mali Miisavirlik A.S.
* PwC Bagimsiz Denetim ve Serbest Muhasebeci Mali Miisavirlik A.S.
* Giliney Bagimsiz Denetim ve Serbest Muhasebeci Mali Miisavirlik A.S.
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e Sartlar:

 Bilgi Sistemleri Bagimsiz Denetim Lisans Belgesi veya Bilgi Sistemleri Denetgisi
Sertifikasina (CISA) sahip olmak

- Bilgi sistemleri bagimsiz denetimi icin yeterli mesleki bilgi ve 15 inci maddede
belirtilen mesleki tecriibeye sahip olmak

 Tiirkiye'de yerlesik olmak

* Baz suglar i¢in adli sicil kaydinin olmamasi, Kanunu muhalefet etmemis olmak,
islem yasakli olmamak, faaliyet yetki iptaline neden olmamak vb.

« Tam zamanli gorev yapmak

(Denet¢i yardimcilart icin belge ve tecriibbe kosulu bulunmuyor 4 yillik lisans
mezuniyet sart1 bulunuyor.)

« Unvanlar:

* Sorumlu bilgi sistemleri basdenetgisi, bilgi sistemleri basdenet¢isi, bilgi sistemleri
kidemli denetgisi, bilgi sistemleri denetgisi ve bilgi sistemleri denet¢i yardimcisi

* Sorumlu Bilgi Sistemleri Basdenetgisi:
« Kurul tarafindan onay gerekli 16



BS Bag1ms1z Denetgllere Illskln Sartlar (2)

Tecrube:

- Bilgi sistemleri bagimsiz denetimi, profesyonel bilgi sistemleri kontrolii veya
giivenligi, bilgi sistemleri gelistirme ve isletimi faaliyetlerinin herhangi birinde ya
da birkacinda gegcirilen siirelerin toplami

 CISA, I¢ Denetgi Sertifikasi (CIA) ve bilgi sistemleriyle ilgili alanlarda alian
yiiksek lisans derecesi ilave 1 yil, doktora derecesi ilave 2 yil

Surekli Egitim:

* Denetg¢ilerinin, yilda en az 20 saat, 3 yilda en az 80 saat BS bagimsiz denetimi
alaninda siirekli egitim almalar1 veya vermeleri zorunludur.

Denetim EKIbi:

* Her bir denetim i¢in en az biri asil ve biri yedek olmak tizere Iki kisiden olusan bir
denetim ekibi olusturulur ve her bir denetim en az bir kisi olmak tlizere isin
gerektirdigi say1 ve nitelikte denet¢ilerden olusan ekip tarafindan gergeklestirilir.

Etik Ilkeler:
« KGK tarafindan yaymlanan Bagimsiz Denetciler Icin Etik Kurullar

Yetkilendirme ve Yetkinin Iptali: "
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BS Bagimsiz Denetim Faaliyetlerine Iliskin Yiikiimliiliikler (1)

e Denetlenen:

* Bilgi sistemleri dokiimantasyonunu ve bu dokiimantasyonla ilgili her tiirlii kayat,
bilgi, belge, yap1 ve sistemlerini denetime uygun ve hazir hale getirmek zorundadir.

« Talep edilen her tiirlii bilgi ve belgeyi vermekle yiikiimliidiir.

 Tebligin 1 numarali ekindeki formata uygun bilgi sistemlerine iliskin i¢ kontrolleri
hakkinda denetim donemi itibariyle giivence veren ve yonetim kurulu tarafindan
onaylanmis olan yonetim beyanini sunmakla yiikiimliidiir.

» Denetim raporunda ortaya konulan tespitlerin ¢oziimlerine iliskin taahhiitlerini bir
aksiyon plani ile karara baglamak ve uygulamakla yiikiimlidiir.
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BS Baglmsu Denetim Faallyetlerme Iliskin Yiikiimliiliikler (2)

e Yetkili Kurulus ve Denetciler:

Meslegin zorunlu kildigr mesleki ilkelere ve etik ilkelere uymak, bilgi sistemleri
icerisinde yer alabilecek riskleri ve zayifliklar1 dikkate alarak ve mesleki siiphecilik
cercevesinde bir denetim plami hazirlamak, denetlenene sunmak ve uygulamak,
yoneticilerin agiklamalarini yeterli denetim kaniti1 olarak kabul etmemek ve denetim
raporunu olusturmak ile ylikiimlidiir.

Ortaya ¢ikan hata ve suiistimaller hakkinda denetlenenin yoneticilerine ve
denetimden sorumlu komitesine her asamada yazili olarak bilgi vermek zorundadir.

Esas alman mevzuat hiikiimlerine uymayan islemlerin veya olumsuz goriis
olusturmaya veya goriis vermemeye yol acabilecek herhangi bir gelismenin tespit
edilmesi durumunda, denetlenen bunlar1 gidermis olsa dahi, bu hususun 6grenildigi
tarihten itibaren on isgiinii i¢inde bilgi sistemleri denetgisi tarafindan Kurul’a yazili
olarak bildirilmesi zorunludur. Kanuna ve diger kanunlara gore konusu sug teskil
eden hallerde durumun ivedi olarak yetkili mercilere intikali saglanir ve ayrica
Kurul’a yazili olarak bilgi verilir.

Denetgiler, son iki yil iginde fiilen denetim siirecine katildiklar1 denetlenenin
yonetim kurulu baskan ve iiyeligi, genel miidiir, miidiir ve yardimcilig: ile 6nemli
karar, yetki ve sorumlulugu tasiyan p02|syonlarda gorev alamazlar.
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BS Bagimsiz Denetim Sozlesmeleri

 Bilgi Sistemleri Bagimsiz Denetim Sozlesmesi Sarti:
» Sozlesme, 4 ay igerisinde imzalanir.

« BDS 210 Bagimsiz Denetim Sozlesmesinin Sartlar1 Uzerinde Anlasmaya Varilmasi
Standard1 hiikiimleri, bilgi sistemleri bagimsiz denetim sozlesmesi bakimindan
kiyasen uygulanur.

» Sozlesmenin herhangi bir nedenle imzalanamamasi halinde, konu en ge¢ durumun
ortaya c¢iktig1 tarihi izleyen ilk is giiniinde Kurula bildirilir.

« Rotasyon:
« TTK 400/l maddesi, son on yilda 7 yil

* Sozlesme Feshi:
« Hakli gerekgeler kapsaminda Kurul onay1
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BS Bagimsiz Denetim Plan ve Kanitlar

* Denetim Plani:
« BDS 300 Finansal Tablolarin Bagimsiz Denetiminin Planlanmas1 Standardi kiyasen

« Denetim Teknikleri, Orneklemesi, Kontrol Testi ve Kanitlari:

« BDS 500 Bagimsiz Denetim Kanitlar1 Standardi, BDS 520 Analitik Prosediirler
Standardi ve BDS 530 Bagimsiz Denetimde Ornekleme Standardi hiikiimleri,
denetim kaniti, teknikleri ve 6rneklemesi bakimindan kiyasen uygulanur.

- Bilgi sistemleri kontrollerinin etkin, yeterli ve uyumlu olduguna dair goris
verilebilmesi i¢in, incelemeye tabi tutulan tiim kontrollerin, tasarim ve isletiminin
etkinlikleri ve uyumluluklarinin test edilmesi gerekir.

- Bilgi sistemleri denetcisi sadece bilgi toplama teknigini kullanarak elde ettigi
denetim kanitryla bir kontroliin etkinlik, yeterlilik ve uyumluluguna iliskin goriis
olusturamaz.

- Bilgi sistemleri denetgisi, bir kontrolii test ederken dikkate alacagi zaman boyutunu
denetim déneminin biitliniine iliskin goriis olusturacak sekilde belirler.
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Raporlama (1)

 Raporlama Esaslari:

Yeterli ve uygun denetim kanitlariyla desteklemek suretiyle kayda deger kontrol
eksikliklerini ve 6nemli kontrol eksikliklerini siniflandirarak raporlanr.

Tespit edilen bulgular Tebligin 2 numarali ekindeki yonteme gore kodlanir.

Denetim kanitlarina dayanilarak sahtecilik, kanuna aykir1 uygulamalar, s6zlesme
ihlali, suiistimal, cift kayit sistemi veya miikerrer bilgi sistemleri gibi hallerden bir
veya birka¢inin bulundugu kanaatine varilirsa, bu hususlara raporda yer verir. Bu
hususlar ayrica yazili olarak Kurul’a ivedilikle bildirilir.

Tespit edilen eksiklikler, varsa bunlara iliskin olarak yapilmasi planlanan diizeltme
calismalar1 ve bu gahsmalarm olas1 sonuclar1 hakkinda denetlenenin goriislerine
raporda yer verir.

Zay1fligin veya eksikligin devam durumunu;
e devam etmektedir,
» kismen diizeltilmistir veya
» Diizeltilmistir,

seklinde raporunda ifade edilir.
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Raporlama (2)

* Rapor Formatr:
* Baslhik

« Raporun sunuldugu merci

* Qiris paragrafi

» Denetim calismasina iliskin bilgi
 Denetlenenin bilgi sistemleri hakkinda genel bilgi

» Denetlenenin bilgi sistemlerine iliskin i¢ kontrol ve i¢ denetim yapisina iliskin genel
degerlendirme

* Denetci goriisi
o Kisaltmalar ve sozlik

« Ek veya dipnot dizini
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Gorus Turleri:
« Olumlu

« Olumsuz
e Sarth
« Goris Bildirmekten Kaginma
Rapor Ornekleri Tebligin 3-4-5-6 numarah ekleri
Raporlar, sorumlu bilgi sistemleri denetc¢isinin imzalamasi ile kesinlesir.

Imzalanan giinii izleyen ilk is giinii mesai bitimine kadar denetlenen
yonetim kurulu baskanligina teslim edilir.

Yonetim Kurulu, en ge¢ 5 is giinii iginde raporun kabuliine iliskin
karariyla birlikte Kurula gonderir.

Raporlar, ilgili denetim doneminin bitimini miiteakip 30 giin i¢inde
Kurula gonderilmesi gerekmektedir.
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