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* Diizenlemenin Niteligi

Tebligin Boliimleri
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5 Ocak 2018 tarithinde Bilgi Sistemleri Yonetimi Tebligi’nin
yayimlanmasi

Genis bir kapsam alani
Yeni yukiimlilikler

Teblig oncesinde yatirim kuruluslarina iliskin bilgi sistemleri
diizenlemeleri
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Bllgl SlstemlerlDuzenlemelerl - Tarihge

« Kaldiragh alim satim faaliyeti yliriiten araci kurumlarin bilgi islem
altyapisina yonelik bilgi islem altyapisi ilkeleri

« Portfoy aracilig1 ve genel saklama faaliyetleri
* Yeni Sermaye Piyasasi Kanunu ile Kurul’a verilen gorev
« Teblig taslaklarinin hazirlanmasi ve goriise agilmasi

« Tebliglerin yirirliige girmesi
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Bllgl Slstemlerl Duzenlemelerl — Neden Ihtiyac Var

 Bilgi sistemlerinin sermaye piyasasi faaliyetlerindeki roliiniin
biliytikliiglinlin artmasi

« Altyap1 ve destek faaliyeti olarak islev goren bilgi sistemleri
faaliyetlerinin 1sin asli unsurlarindan biri haline gelmesi

« Sermaye piyasasi faaliyetler1 kapsaminda bilgi sistemlerine
yonelik risklerin olusmaya ve artmaya baslamasi
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Duzenlememn Nltellgl

e Ilkesel yaklasim
e Teknik detaylarin olmamasi
« Kontrol alanlarinin gereksinimlerinin ilkesel olarak belirlenmesi

» Teknik gereksinimlerin Kurum, Kurulus ve Ortakliklarca
belirlenmesi

« Kimlik dogrulama ornegi

* Risk degerlendirme sonucuna gore kimlik dogrulama
yonteminin belirlenmesi

* Belirlenen yontemin Tebligce diizenlenen kontrolleri saglamasi
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Birinci Bolim
* Amag, Kapsam, Dayanak ve Tanimlamalar
Ikinci Boliim
 Bilgi Sistemlerinin Y 0netilmesi
Uciincii Boliim
* Bilgi Sistemleri Kontrolleri
Dorduncu Bolim

* Muafiyetler ve Diger Hususlar
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« Bilgi sistemlerinin
* Yonetsel hiyerarsi i¢cinde yer almasi
« Kurumsal yonetim uygulamalarinin pargasi olmasi

 Bilgi sistemlerine iliskin stratejilerin 1s hedefleri ile uyumlu
olmasi
 Bilgi giivenligi politikasinin olusturulmasi
* Bilgi giivenligini (gizlilik, biitiinliik, erisilebilirlik) saglamaya
iliskin 1lkeler
* Rol ve sorumluluklarin tanimlanmasi

* Bilgi sistemlerine 1liskin risklerin yonetimi
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o Ust yonetimin gozetimi ve sorumlulugu

Bilgi giivenligi politikasinin uygulanmasi

Bilgi sistemleri kontrollerinin tesisi

Kritik bilgi sistemi projelerinin gozden gegirilmesi,
onaylanmasi

Bilgi sistemleri risklerinin yonetimi

Bilgi giivenligi ihlallerinin 1izlenmesi

Calisanlarin bilgi giivenligi farkindaliginin artirilmasi
Bilgi sistemler1 gtivenligi sorumlusunun belirlenmesi

[s siirekliligi planmin hazirlanmasi
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Bilgi Sistemlerinin Yonetilmesi (Teblig 2. Bolum)

* Bilgi Sistemleri Risk Yonetimi

Bilgi sistemlerine 1liskin riskler1 ol¢mek, 1zlemek, 1slemek ve
raporlamak

Risk yonetimi siire¢ ve prosediirlerinin tesis edilmesi ve
giincelliginin saglanmasi

Bilgi sistemlerinin artan agirliginin dikkate alinmasi
gerekmekte ve dinamik bir risk yonetim stirect ongoriilmekte

Periyodik risk analizi
Zafiyet/teknik acikliklarin zamaninda degerlendirilmesi
Periyodik sizma testi

 Kurallar teblig ekinde belirlenmis

 Belge sahibi kisi/kurumlarca
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Bllgl Slstemlerl Kontrollerl (Tebl 3. Biiliim)

* Kontrollerin tesisi ve yonetimi
 Bilgi giivenligini saglamak ve bilgi sistemlerinden
kaynaklanan riskler1 yonetmek i¢in
* Her kontrol siireci i¢in:

e Siire¢ sahibinin, faaliyetlerin ve sorumluluklarin
belirlenmesi

o Siireclerin hedef ve amaclarinin tanimlanmasi
o Siireclerin performansinin 6l¢iilebilir olmasi

* Kontrollerin etkinlik, yeterlik ve uygunlugunun gozetimi ve
onemli kontrol eksikliklerinin tist yonetime raporlanmasi
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Bllgl Slstemlerl Kontrollerl (Tebllg 3. Bolum)

Varlik yonetimi & Gorevler ayriligr & Fiziksel ve ¢evresel
glivenlik

Ag giivenligi & Zaman senkronizasyonu

Kimlik dogrulama & Yetkilendirme

[slemlerin ve kayitlarin biitiinliigii & Veri gizliligi

D1s kaynak yonetimi

Ucgiincii taraflarla bilgi degisimi

Miisteri bilgilerinin gizliligi & Miisterinin bilgilendirilmesi
Kayit mekanizmasinin olusturulmasi

Bilgi sistemler1 edinimi & Bilgi sistemlert suirekliligi

Bilgi giivenligi thlali & Degisim yonetimi
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Bilgi Sistemleri Kontrolleri

Dis kaynak yonetimi = dis kaynak yoluyla hizmet aliminin
getireceg1 riskler1 yonetmek

Gozetim mekanizmasi kurulmasi
e Is siirekliligine iliskin gerekli nlemlerin alinmasi

* Alman hizmetin ol¢lilmesi ve degerlendirilmesinde
sorumlulugun Kurum, Kurulus ve Ortakliklar’da olmasi

Sozlesme 1mzalanmasi

Erisim haklarinin 6zel olarak degerlendirilmesi ve erisimler i¢in
risk degerlendirmesi yapilmasi

D1s kaynak hizmetinin uygunlugunu takip edebilmek i¢in sorumlu
tayin edilmesi
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* Bilgi sistemleri siirekliligi—> is siirekliligi planinin bir parcasi olan
bilgi sistemleri1 stireklilik planinin hazirlanmasi
e Birincil ve ikincil sistem tesisi

o Birincil ve ikincil sistemlerin yurti¢inde yer almasi

 08/03/2018 tarihli SPK Biilteni = Bilgi sistemi bagimsiz denetim
zorunlulugu bulunmayan halka a¢ik ortakliklarin bu agsamada birincil
sistemlerini yurtiginde bulundurma zorunluluklari bulunmamaktadir. Halka
acik ortakliklar, bilgi sistemleri bagimsiz denetimine tabi olacaklar1 donem
itibariyla, birincil sistemlerini yurtiginde tutmak zorunda olacaklardir.

 Sureklilik planinin yillik testi, gozden gecirilmesi, glincelligi
« Performans takibi, kapasite planlamasi, yedekleme stire¢lerinin tesisi

 Onemli dokiimanlar ve parolalarin giivenli bir sekilde saklanmasi
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