Uzaklarda arama, belki de iceridedir

Yatirimci iligkileri yalnizca yatirrmciyla mi ilgilenir? Konularimiz yalnizca
raporlarin piif noktalari, nasil road show’a ¢ikariz sorusunun yaniti,
hangi iletisim aracini nasil kurgulariz sorularinin yanitlarindan
olugsmamali... Umarim siz de benimle ayni fikirdesiniz, bugiin kaginilmaz
parcamiz internet ve giivenligiyle ilgili aktaracaklarim var.

Bilgisayar aglarinin korunmasi ve giivenligin iist diizeyde tutulmasi,
tartisiimaz bir 6neme sahip. Kurumlar, binlerce dolarlik yatirimlarla
aglarini dis diinyadaki tehlikelere karsi koruyorlar. Ancak tehlike
yalnizca digsarida degil, hatta esas tehlikenin igeride oldugunu séylemek
abartisiz bir gergege isaret ediyor. Ciinkii gerceklestirilen yatirimlar ve
alinan 6nlemler, sirketlerin bilgisayar aglarini gogu zaman dis diinyaya
karsi korunakh bir yapiya kavusturuyor. Disaridan erismek ve zarar
vermek neredeyse imkansiz hale geliyor. Peki ya igerisi?
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icerideki tehlikelere karsi &nlem alabilmenin ilk adimi bu tehlikelerin farkinda olmak. Chip tarafindan
derlenen bir ¢alisma, kurumlarin altyapilarini ve ¢cok 6nemli bilgilerini emanet ettikleri aglarini tehdit eden
unsurlari gdzler 6nline seriyor. Bazilari bliylk tedbirler gerektirse de bazilari biraz daha dikkatle etkisiz
hale getirilebilecek temel “i¢ tehdit”ler soyle:

USB bellekler: Aglari en ¢ok tehdit eden unsurlarin basinda USB bellekler geliyor. USB bellekler bilisim
diinyasinin fareleri ya da sivrisinekleri olarak da adlandirilabilir. Virislerin yayillmasina neden olan
sivrisinekler gibi USB bellekler de bir bilgisayardan aldiklari zararli yazilimi baglandiklari her bilgisayara
bulastirabilme potansiyeli tasirlar. Bilgisayarlarin “otomatik ¢alistir” 6zelligi devre disi birakilarak USB
belleklerin, bilgisayara takildiklari anda otomatik ¢alismalari ve yazilimlarin aktif hale gelmesinin 6niine
gecebilmek mimkdan.

Diziistii bilgisayarlar: Sisteminizi disaridan gelebilecek saldirilara karsi korudunuz. Sirket icindeki tim
bilgisayarlarinizda guivenlik kalkanlari devrede! Peki ya disaridan gelen misafir bilgisayarlar ya da
calisanlarinizin diziistii bilgisayarlarinin disaridan tasidiklarina hazirlikli misiniz? Ustelik dizisti bilgisayarlar
yalnizca disaridan tasimakla kalmiyor, bilgileri disariya da tasiyabiliyorlar. Dizisti bilgisayarlarda kayith,
sifrelenmemis dnemli sirket bilgileri cogu zaman kurumlarin sikintilar yasamasina neden olabiliyor. Sirket
disina gikan bilgisayarlar verileri de disariya tasimis oluyor. Tehlikenin en alt diizeye indirilebilmesi igin
dizUistU bilgisayarlarda tasinan verilerin sifrelenmesi bliylik 6Gneme sahip.

Kablosuz baglanti: Kablosuz erisim noktalari, yapisi geregi, bir sifreleme kullanilsin veya kullaniimasin tam
olarak guivenli degildir. Kablosuz sifreleme protokollerinin, bilinen bazi agiklari vardir. Cesitli yaziimlar
araciligiyla bu agiklardan kolaylikla faydalanilabilir. Tehlikeyi azaltmak amaciyla glcli bir kablosuz ag
sunucusu ve kirilmasi zor bir sifre kombinasyonu kullaniimali. Ayrica kurumun gercgekten ihtiyaci yoksa
kablosuz ag yerine artirilmis glivenlik olanagi sunan kablolu aglar tercih edilmeli.

USB cihazlar: USB bellekler, aginizi USB (izerinden tehdit eden tek risk faktéri degil. Birgok cihaz, veri
depolama ve ¢ogu isletim sistemi lizerinde bunlari kullanma yetenegine sahip. Bu cihazlarin temel islevi
dosya depolamak olmadigi icin genellikle gbzden kacirilabilirler. Gergekte ise aginizdaki bir bilgisayar, bu



cihazlardaki dosyalari ¢alistirabilir ve okuyabilir. Dijital fotograf makineleri, mizikgalarlar, yazicilar,
tarayicilar, faks makineleri ve hatta dijital fotograf cercevelerinin belleginde gizli bir yazilim kolaylikla
aginiza sizabilir ve sisteme zarar verebilir. Calisma ortamina sokulabilecek cihazlar hakkinda detayh bir
direktif hazirlanmali ve siki bir sekilde kontrol edilmelidir.

Optik medyalar: Amerikan askeri istihbarat uzmanlarindan bir kisi, gizli bilgileri halka agik aglara sizdirma
gerekgesiyle 2010 yilinin Haziran ayinda tutuklanmisti. Kaynaklara gére bu bilgi sizdirma, igeriye sokulan
ve lzerinde popdler bir sarkicinin adinin bulundugu miizik CD’si ile yapiimisti. Aga girme yetkisi olan bir
kisi, sifreli veya acik gizli bilgileri, “mizik” CD’lerine aktarabilir. Yazilabilir medyalar, farkh bir icerik
taslyormus gibi gosterilerek, aginizdan veri ¢ikarmak veya aga veri sokmak maksadiyla kullanilabilir. Optik
medyalar da, en az USB bellekler kadar aginizi tehdit eder. USB cihazlar riskinin ¢ézimiinde oldugu gibi,
¢alisma ortamina sokulabilecek aygit ve araglar dikkatle degerlendirilmeli ve kesin direktifler siki
kontrollerle birlestirilmelidir.

ic tehditler: Sirket icindeki calisanlar kasten veya istemeyerek, aginizda girmemeleri gereken bir béliime
erisebilirler ve k6t amaglarla kullanabilirler. S6z konusu galisan, bir arkadasi ayrildiginda, 6rnegin yemege
¢iktiginda bilgisayarini 6diing almis da olabilir. Belki de erisemedigi bir sisteme giris icin, is arkadasindan
yardim istemistir. Erisim sifreleri diizenli olarak degistirilmeli ve her galisana 6zel giris sifreleri bulunmali.
Her galisanin, giris yapabilecegi alanlari belirleyen yetki seviyeleri bulunmali. Kaynak: chip



